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• ROZPORZĄDZENIE PE I RADY (UE) 2016/679                                           

z dnia 27 kwietnia 2016 r. (ogólne rozporządzenie o ochronie danych)

• Nowa Ustawa o Ochronie Danych Osobowych od 2018 r.

• Urząd Ochrony Danych Osobowych – wcześniej GIODO

• UODO może nas kontrolować, czy przestrzegamy zasad 

ochrony danych osobowych

kontrolować planowo

 z powodu skargi pracownika

 z powodu skargi klienta

PRZEPISY PRAWA O OCHRONIE D.O.
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Forma papierowa: akta osobowe,

segregatory, archiwa, umowy z

klientami, umowy-zlecenia, faktury

Forma elektroniczna: programy

kadrowo-płacowe, bazy klientów, dane

na serwerze i na dyskach komputerów,

pliki na pendrive

Forma głosowa: centrala telefoniczna

Forma wizyjna: monitoring wizyjny

Formy występowania danych osobowych 
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Dane osobowe - informacje, które pozwalają bezpośrednio lub pośrednio 

zidentyfikować osobę. 

-

-
Dane wrażliwe (szczególna kategoria danych)
•Dane dotyczące zdrowia fizycznego i psychicznego (ZFŚS, dane medyczne, stopień 

niepełnosprawności, dane dotyczące seksualności)

•Dane genetyczne (DNA, próbki biologiczne)

•Dane biometryczne (wizerunek, dane daktyloskopijne - małżowina uszna, linie 

papilarne)

•Wyroki skazujące i naruszenia prawa,

•Przynależność związkowa, polityczna, religijna, rasowa.

Definicje - RODO

imię/nazwisko/adres imię/nazwisko/numer telefonu

dane z bazy CEIDG maile (jan.nowak@energa.pl)

monitoring, zapisy rozmów PESEL

dane o lokalizacji adres IP
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Administrator - organ, jednostka organizacyjna, podmiot lub

osoba, decydująca o celach i środkach przetwarzania danych

osobowych (firma, organizacja reprezentowana przez Prezesa,

Dyrektora)

Inspektor Ochrony Danych (IOD) – koordynator wszelkich

spraw związanych z danymi osobowymi w organizacji.

Nadzoruje, czy Administrator, wszyscy pracownicy i

współpracownicy chronią dane w należyty sposób

Administrator Systemu Informatycznego (ASI) –

informatyk lub firma informatyczna odpowiedzialni za prawidłowe

działanie i bezpieczeństwo infrastruktury IT.

Definicje - RODO
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*

*zbieranie, utrwalanie, przechowywanie

*pobieranie, przeglądanie

*udostępnianie, rozpowszechnianie

*usuwanie, niszczenie.
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Przetwarzanie danych – operacje na danych osobowych
• Wgląd

• Wprowadzanie

• Modyfikacja

• Usuwanie, Niszczenie, Anonimizacja

Definicje - RODO

Co to jest przetwarzanie danych osobowych?

Prawa autorskie - Elżbieta Kaczmarczyk
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Przetwarzanie danych

•Przetwarzanie na serwerze i w biurze

• Archiwizacja, kopie bezpieczeństwa

• Udostępnianie, powierzanie, przesyłanie

Definicje - RODO

Co to jest przetwarzanie danych osobowych?
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Dane osobowe Pracowników

Wersja papierowa Wersja elektroniczna

• akta osobowe

• dokumentacja ZFŚŚ

• umowy o dzieło, zlecenia

• umowy, faktury z osobami 

prowadzącymi własną 

działalność gospodarczą

• dokumentacja BHP

• Symfonia

• RAKS

• CDN Optima

• Impuls

• Płatnik

Dane podlegające ochronie - Zbiory

Zbiór danych - uporządkowany zestaw danych dostępnych

według określonych kryteriów
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*

*Jeżeli organizacja kieruje swoją ofertę 

bezpośrednio do dzieci i młodzieży np. w 

Internecie, to zgodę na przetwarzanie danych 

mogą wyrazić samodzielnie osoby powyżej 16 

roku życia. 

*W przypadku młodszych osób zgodę musi 

wyrazić rodzic lub opiekun prawny.
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Ujawnianie, przekazywanie - przekazanie danych pomiędzy Administratorami

•„wymuszone” przepisem prawa – jeżeli pracodawca musi przekazać dane 

pracownika do Urzędu Skarbowego, ZUS lub Komornika, czy np. rekrutacja do 

pracy

•„możliwe” na podstawie prawa – kiedy pracodawca przekazuje dane 

pracownika do ubezpieczyciela (ubezpieczenie grupowe) ale nie musi tego 

robić

•bez przepisu prawa- na podstawie zgody osoby

•Powierzenie = PROCESOR – następuje wtedy, kiedy dane osobowe 

przekazywane są innemu podmiotowi (firmie, instytucji), aby ta przetwarzała je 

na zlecenie właściciela danych w zakresie przez niego wskazanym. Np. dane 

pracowników przekazywane są do zewnętrznego obsługi np. prawnej, BHP, 

opieki medycznej  itp..

Wymiana danych z innymi podmiotami
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*

*RODO wprowadza nowy katalog informacji, 
jakie należy podać osobie, której dane 
dotyczą.

*Jest on dużo szerszy, niż dotychczas.

WAŻNE!!

* Informacje powinny zostać podane w 
zwięzłej, przejrzystej, zrozumiałej i łatwo 
dostępnej formie, przekazane/napisane 
jasnym i prostym językiem.     
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*

 Dane kontaktowe ADO i IOD-y

 Cel i podstawa przetwarzania danych

 Odbiorcy danych

 Informacje o okresie przechowywania danych

 Prawa osób, których dane są przetwarzane,

 Informacje o konieczności podania danych i 
ewentualne konsekwencje niepodania danych

 Informacje o zautomatyzowanym 
przetwarzaniu danych lub ich profilowaniu

Prawa autorskie - Elżbieta Kaczmarczyk
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*
 Pamiętajmy!!! 
 RODO dotyczy wyłącznie danych osobowych osób 

fizycznych

 Postępowanie dotyczące ochrony danych osobowych
w organizacji pozarządowej zależy m.in. od tego,
czyje i jakie dane są przetwarzane, jakie czynności
są wykonywane przy przetwarzaniu, komu są
przekazywane, jakie jest ryzyko utraty danych, ich
wycieku i jakie to może mieć konsekwencje dla osób,
których dane dotyczą.

 Każda organizacja musi posiadać opracowane
dokumenty i procedury ochrony danych – stosując
podejście oparte na szacowaniu ryzyka i w oparciu o
zasady wynikające z RODO
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*

 Zgodności z prawem, rzetelności i przejrzystości 

 Ograniczonego przechowywania – nie dłużej niż jest to niezbędne do celów, w 

których dane są przetwarzane

 Rozliczalności – ADO musi wykazać przestrzeganie przepisów 

 Prawidłowości 

 Integralności i poufności – zapewnienie bezpieczeństwa danych, w tym ochronę 

przed niedozwolonym przetwarzaniem oraz przypadkową utratą, zniszczeniem lub 

uszkodzeniem

 Ograniczeniu celu – dane zbierane tylko w konkretnych, wyraźnych i prawnie 

uzasadnionych celach i nieprzetwarzanie dalej

 Minimalizacji danych – ograniczenie do tego, co niezbędne do celów, w których są 

przetwarzane

Prawa autorskie - Elżbieta Kaczmarczyk
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*

*Jakie dane osobowe posiada NGO? 

np. członkowie stowarzyszenia, pracownicy, 

wolontariusze, darczyńcy, stypendyści, 

uczestnicy szkoleń etc…

Jeśli więc chociażby zbieramy dane – RODO 

obowiązuje i musimy je wdrożyć.

Prawa autorskie - Elżbieta Kaczmarczyk
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*

Jak zbieramy dane?

Gdzie są zapisywane?

Kto ma do nich wgląd?

Komu są przekazywane?

W jaki sposób są udostępniane? 

Prawa autorskie - Elżbieta Kaczmarczyk
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*

*Kiedy mamy obowiązek prowadzenia RCP?

*Nie wszystkie organizacje pozarządowe 
muszą prowadzić taki rejestr – kryteria 
wymagane

*Warto rozważyć używanie takiego 
narzędzia, ponieważ daje możliwość 
zebrania w jednym miejscu wszystkich 
informacji nt. procesu przetwarzania  
danych 
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*

*Kiedy można przetwarzać dane szczególnie 
chronione?

*Zgoda – przesłanką legalności – art. 9 RODO

*Zgoda musi być: dobrowolna, konkretna, 
świadoma, jednoznacznie wyrażać wolę. 

*Pamiętajmy, że zgoda może być odwołana 
w każdym czasie. Zgody zbieramy w 
przypadku, gdy nie ma innej podstawy 
legalnego przetwarzania danych.

Prawa autorskie - Elżbieta Kaczmarczyk
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*

 Analiza ryzyka jest kluczowym etapem do wdrożenia
RODO w organizacji.

 Ochrona danych osobowych wg RODO opiera się na
analizie ryzyka, która ma pokazać zagrożenia dla
danych osobowych.

 Do wyników tej oceny dostosowujemy tryb
postępowania i wybór środków zaradczych
(zabezpieczeń), wdrożenia środków technicznych i
organizacyjnych zapewniających odpowiedni poziom
bezpieczeństwa

 Zastosowane środki opisujemy w PB

Prawa autorskie - Elżbieta Kaczmarczyk
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Lekarzowi z Centrum Zdrowia Dziecka skradziono w Szczyrku 

laptop. Skradzione dane były ważne dla życia kilkudziesięciu 

ciężko chorych dzieci na epilepsję! 

Lekarz wystąpił w TV z apelem do złodzieja o oddanie laptopa.

Bezskutecznie ….

Lekarz nie robił kopii danych z laptopa, przez co bezpowrotnie 

utracił ważne dla zdrowia i życia dane o leczeniu swoich 

pacjentów.

Powód incydentu: niewykonywanie kopii bezpieczeństwa

Incydenty

Kradzież danych chorych dzieci-epileptyków

Prawa autorskie - Elżbieta Kaczmarczyk
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Chronimy się przed incydentami i ich skutkami, do których 

można zaliczyć:

• Pożar, zalanie

• Utrata danych (awarie, brak prądu, wirusy)

• Świadome skasowanie danych 

• Włamanie lub kradzież danych

• Sprzedaż danych

Dlaczego chronimy dane osobowe

przed incydentami?

Prawa autorskie - Elżbieta Kaczmarczyk
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Chronimy się przed incydentami i ich skutkami, takich jak:

Wyrzucenie danych na śmietnik

•Przekazanie danych osobie nieupoważnionej 

•Zagubienie dokumentacji, laptopa, pendrive

•Przypadkowa modyfikacja danych

•Upublicznienie danych w Internecie

•Nieuprawniony dostęp do danych osobowych

Dlaczego chronimy dane osobowe

przed incydentami?

Prawa autorskie - Elżbieta Kaczmarczyk
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Wysokość zarobków, pożyczek, numery rachunków z danymi 

osobowymi – dane z banku Pekao SA w Olsztynie zostały 

wyrzucone na śmietnik.

Incydenty

Utrata danych
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Dane na monitorze
widoczne dla osób 
postronnych!

Dokumentacja dostępna 
dla osób postronnych!

Prawa autorskie - Elżbieta Kaczmarczyk
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Dane osobowe setek abonentów komórkowej sieci Play 

znaleziono na śmietniku myjni samochodowej w Katowicach 

Sprawą zajęła się prokuratura. Karton zawierał ponad 400 

umów sieci Play.

W dokumentach znajdowały sie dane teleadresowe klientów 

operatora oraz informacje o zarobkach i kserokopie dowodów 

osobistych. 

.

Incydenty

Zagubienie (upublicznienie) danych
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• Ochrona pomieszczeń

• Monitoring

•Kontrola dostępu

• Pomieszczenia podczas nieobecności

zamykamy na klucz

Rodzaje zabezpieczeń

Zabezpieczenia fizyczne

Prawa autorskie - Elżbieta Kaczmarczyk
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• Szafy i biurka po godzinach pracy

zamykamy na klucz

• Jeśli to możliwe,

stosujemy skrzynki

na klucze

• Stosujemy politykę czystego

biurka (po godzinach pracy)

• Sprzątanie w obecności

pracowników upoważnionych

Zabezpieczenia fizyczne

Prawa autorskie - Elżbieta Kaczmarczyk
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• Drukarki i kserokopiarki zabezpieczone

przed dostępem osób postronnych

• Dokumenty niszczymy w niszczarkach

•Zabezpieczamy dokumenty i nośniki przy wynoszeniu poza 

teren miejsca pracy

Zabezpieczenia fizyczne

Prawa autorskie - Elżbieta Kaczmarczyk
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Każdy użytkownik pracuje na WŁASNYM koncie (identyfikatorze)

•na komputerze

•na serwerze

•w programie z danymi osobowymi

• Włączamy zahasłowane wygaszacze ekranu

po czasowym odejściu od stanowiska pracy

•Obowiązuje polityka czystego ekranu

• Po zakończeniu pracy wylogowujemy się i wyłączamy komputer

Zabezpieczenia informatyczne

Prawa autorskie - Elżbieta Kaczmarczyk
30

Prawa autorskie - Elżbieta Kaczmarczyk

30

Prawa autorskie - Elżbieta Kaczmarczyk

30

Prawa autorskie - Elżbieta Kaczmarczyk

Zadanie dofinansowane ze środków z budżetu Województwa Mazowieckiego

Partner Projektu



31

• hasła powinny składać się z 8 znaków

duże litery + małe litery + cyfry (lub znaki specjalne)

• hasła muszą być zmieniane raz na 30 dni

• jeżeli system nie wymusza zmiany haseł, musisz sam zmieniać hasło

• wystrzegaj się stosowania łatwych do odgadnięcia haseł 

• nie zapisuj haseł na kartkach, nie naklejaj na komputer, nie trzymaj pod 

klawiaturą lub w szufladzie

• nie udostępniaj swojego hasła innym osobom

Zabezpieczenia informatyczne

Polityka haseł
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• Nie instaluj (z internetu lub z nośników) programów na komputerach 

firmowych bez uzyskania zgody informatyka

• Ponosisz odpowiedzialność za szkody spowodowane przez tak 

samowolnie zainstalowane oprogramowanie

• Używaj tylko licencjonowanego oprogramowania

• W razie awarii komputera powiadom Informatyka

• Nie wyłączaj programu antywirusowego

• Zakazane jest przeglądanie stron niedozwolonych (np. pornograficznych, 

terrorystycznych, hackerskich)

• Nie należy w opcjach przeglądarki internetowej włączać opcji 

autouzupełniania formularzy i zapamiętywania haseł

Zabezpieczenia informatyczne i Internetu
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• Użytkownicy pisemnie przyjmują regulamin eksploatacji 

komputerów przenośnych

• Komputer przenośny lub zewnętrzny twardy dysk lub pendrive z 

danymi osobowymi wynoszony na zewnątrz musi być zaszyfrowany 

(zahasłowany)

• Przewoź laptop bezpiecznie - nie pozostawiaj go w samochodzie

• Wykonuj REGULARNIE kopie bezpieczeństwa

• Korzystając z internetu w miejscu publicznym miej włączony 

firewall

Zabezpieczenia laptopów i nośników

wynoszonych na zewnątrz
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• Jeśli wysyłasz mailem pliki z danymi osobowymi, powinieneś je 

zahasłować i ewentualnie spakować a hasło wysłać odbiorcy maila inną 

drogą (inny mail, SMS)

• Niedozwolone jest uczestniczenie w „łańcuszkach szczęścia”

• Uważaj na wybór adresata – łatwo o pomyłkę przy wysyłce

• Bank NIGDY nie poprosi Cię o podanie numeru karty mailem

• Nie otwieraj w mailach podejrzanych załączników i linków (nawet od 

znajomych). Jeśli to możliwe, sprawdzaj wysyłaną i odbieraną pocztę 

programem antywirusowym

• Zgłaszaj informatykowi przypadki podejrzanych emaili

Polityka korzystania z poczty email
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Do korespondencji seryjnej używaj opcji 

DO UKRYTEJ WIADOMOŚCI (UDW)!!! 

Polityka korzystania z poczty email

Bezpieczne wysyłanie maili do wielu adresatów
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Każda osoba przed dopuszczeniem do przetwarzania danych osobowych 

powinna zapoznać się zasadami ochrony danych.

Jak się możemy zapoznać z w/w zasadami - OPCJE:

• Zapoznajemy się z niniejszym szkoleniem

• Czytamy Regulamin Ochrony Danych Osobowych

Po zapoznaniu się jesteśmy zobowiązani do podpisania  Oświadczeń o 

poufności

Nasz pracodawca nadaje nam następnie Upoważnienia do przetwarzania 

danych osobowych

Zabezpieczenia osobowe
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Od 25 maja 2018 r. UODO będzie nakładać administracyjne kary 

pieniężne za naruszenia Rozporządzenia UE

Kary do 10 mln EUR lub do 2 % jego całkowitego rocznego 

światowego obrotu za naruszenia w zakresie: rejestrowania czynności 

przetwarzania, współadministrowania, współpracy z UODO oraz z 

podmiotem przetwarzającym, upoważniania, wdrożenia zabezpieczeń, 

zgłaszania naruszeń, oceny skutków, pracy IOD

Kary do 20 mln EUR, a w przypadku przedsiębiorstwa - w wysokości 

do 4 % jego całkowitego rocznego światowego obrotu za naruszenia w 

zakresie: legalności przetwarzania, warunków zgód, celowości, 

adekwatności, czasowości, obowiązku informacyjnego, praw osób, 

niezgodnego z prawem przetwarzania oraz ochrony przed utratą, 

zniszczeniem lub uszkodzeniem danych

Kary do 100.000 PLN dla podmiotów publicznych

Kary i sankcje z Rozporządzenie UE

37

Prawa autorskie - Elżbieta Kaczmarczyk

3

7

Prawa autorskie - Elżbieta 

Kaczmarczyk 37

Prawa autorskie - Elżbieta Kaczmarczyk

Zadanie dofinansowane ze środków z budżetu Województwa Mazowieckiego

Partner Projektu



38

Dziękuję za uwagę. 
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