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« ROZPORZADZENIE PE | RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r. (ogolne rozporzgdzenie o ochronie danych)

 Nowa Ustawa o Ochronie Danych Osobowych od 2018 r.
* Urzad Ochrony Danych Osobowych — wczesniej GIODO

« UODO moze nas kontrolowac, czy przestrzegamy zasad
ochrony danych osobowych

v’ kontrolowac¢ planowo
v 'z powodu skargi pracownika

v 'z powodu skargi klienta

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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Forma papierowa. akta osobowe,
segregatory, archiwa, umowy  z
klientami, umowy-zlecenia, faktury

Forma elektroniczna: programy
kadrowo-ptacowe, bazy klientow, dane
na serwerze I na dyskach komputerow,
pliki na pendrive

—
N 2

-

Forma gtosowa: centrala telefoniczna

Forma wizyjna: monitoring wizyjny

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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Dane osobowe - informacje, ktére pozwalajg bezposrednio lub posrednio
zidentyfikowac osobe.

imie/nazwisko/adres imie/nazwisko/numer telefonu

dane o lokalizacji adres IP
*Dane dotyczgce zdrowia fizycznego i psychicznego (
)
*Dane genetyczne ( )
*Dane biometryczne (
)

*\WWyroki skazujgce i naruszenia prawa,
*Przynaleznosc¢ zwigzkowa, polityczna, religijna, rasowa.

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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Administrator - organ, jednostka organizacyjna, podmiot lub
osoba, decydujgca o celach |1 srodkach przetwarzania danych
osobowych

Inspektor Ochrony Danych (IOD) — koordynator wszelkich
spraw zwigzanych z danymi osobowymi w organizacji.
Nadzoruje, czy Administrator, wszyscy pracownicy |
wspotpracownicy chronig dane w nalezyty sposob

Administrator Systemu Informatycznego (ASI) —
iInformatyk lub firma informatyczna odpowiedzialni za prawidtowe
dziatanie | bezpieczenstwo infrastruktury IT.

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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*Zbieranie, utrwalanie, przechowywanie
*pobieranie, przegladanie
*udostepnianie, rozpowszechnianie

*usuwanie, niszczenie.

*Przetwarzanie to:

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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Jestem nowym klientem
Uzytkownik
E-mail*
Imig* Nazwisko*
Firma NIP
Telefon*® Telefon komadrkowy
3 & '\' ° 0.
Przetwarzanie danych — operacje na danych osobowych
» Wglad
Rzeczpospulxta IR0
* Wprowadzanie v e s KN
- o ~
* Modyfikacja M'..:q'.'..".."'sm .’{ 5
: -_—
* Usuwanie, Niszczenie, Anonimizacja 5’35\‘,1_ - .1_ - T ""m
Prawa autorskie - Elzbieta Kaczmarczyk I: L &
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Definicje - RODO
Co to jest przetwarzanie danych osobowych?

. —-— ",;::\a-

““"{.1_?.2__‘

r—
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Przetwarzanie danych

*Przetwarzanie na serwerze i w biurze

* Archiwizacja, kopie bezpieczenstwa
» Udostepnianie, powierzanie, przesytanie
Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkéw z budzetu Wojewodztwa Mazowieckiego
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Zbior danych - uporzgdkowany zestaw danych dostepnych
wedtug okreslonych kryteriow

Wersja papierowa Wersja elektroniczna
* akta osobowe « Symfonia
« dokumentacja ZFSS « RAKS

* Uumowy o dzieto, zlecenia « CDN Optima

e umowy, faktury z osobami |+ Impuls
prowadzgcymi wtasng
dziatalnoSc¢ gospodarczg * Pilatnik

« dokumentacja BHP

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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* Jezeli organizacja kieruje swoja oferte
bezposrednio do dzieci i mtodziezy np. w
Internecie, to zgode na przetwarzanie danych
moga wyrazi¢ samodzielnie osoby powyzej 16
roku zycia.

*W przypadku mtodszych oséb zgode musi
wyrazic rodzic lub opiekun prawny.

*Przetwarzanie danych
nieletnich

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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Ujawnianie, przekazywanie - przekazanie danych pomiedzy Administratorami

e Wymuszone” przepisem prawa — jezeli pracodawca musi przekazac dane
pracownika do Urzedu Skarbowego, ZUS lub Komornika, czy np. rekrutacja do

pracy
« .mozliwe” na podstawie prawa — kiedy pracodawca przekazuje dane
pracownika do ubezpieczyciela (ubezpieczenie grupowe) ale nie musi tego
robic

*bez przepisu prawa- na podstawie zgody osoby

Powierzenie = PROCESOR - nastepuje wtedy, kiedy dane osobowe
przekazywane sg innemu podmiotowi (firmie, instytucji), aby ta przetwarzata je
na zlecenie wiasciciela danych w zakresie przez niego wskazanym. Np. dane
pracownikow przekazywane sg do zewnetrznego obstugi np. prawnej, BHP,
opieki medycznej itp..

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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*RODO wprowadza nowy katalog informacji,
jakie nalezy podac osobie, ktorej dane
dotycza.

* Jest on duzo szerszy, niz dotychczas.
WAZNE!!

* Informacje powinny zosta¢ podane w
zwieztej, przejrzystej, zrozumiatej i tatwo
dostepnej formie, przekazane/napisane
jasnym i prostym jezykiem.

*Obowiazek
informacyjny

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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» Dane kontaktowe ADO i I0D-y

P Cel i podstawa przetwarzania danych

» Odbiorcy danych

» Informacje o okresie przechowywania danych
» Prawa osob, ktorych dane sa przetwarzane,

» Informacje o koniecznosci podania danych i
ewentualne konsekwencje niepodania danych

» Informacje o zautomatyzowanym
przetwarzaniu danych lub ich profilowaniu

*Co musi zawiera¢
obowiazek informacyjny?

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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* Zasady ochrony danych -

P Pamietajmy!!!  réwniez w NGO

P RODO dotyczy wytacznié'danych osobowych'osob
fizycznych

) Postepowanie dotyczace ochrony danych osobowych
W organizacji pozarzadowej zalezy m.in. od tego,
czyje i jakie dane sa przetwarzane, jakie czynnosci
sag Wwykonywane przy przetwarzaniu, komu s3a
przekazywane, jakie jest ryzyko utraty danych, ich
wycieku i Jakle to moze miec konsekwencje dla osob
ktorych dane dotycza.

P Kazda organizacja musi posiadaC opracowane
dokumenty i procedury ochrony danych - stosujac
podejscie oparte na szacowaniu ryzyka i w oparciu o
zasady wynikajace z RODO

Prawa autorskie - Elzbieta Kaczmarczyk
Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
’\ I ’4 Partner Projektu
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* Zasady przetwarzania danych
w Swietle RODO

P Zgodnosci z prawem, rzetelnosci i przejrzystosci

) Ograniczonego przechowywania - nie dtuzej niz jest to niezbedne do celow, w
ktorych dane sa przetwarzane

} Rozliczalnosci - ADo musi wykazaé przestrzeganie przepisow
» Prawidtowosci

} Integralnoéci ] pOUfﬂOéCi - zapewnienie bezpieczenstwa danych, w tym ochrone

przed niedozwolonym przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub
uszkodzeniem

} Ogram’czeniu celu - dane zbierane tylko w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzanie dalej

} Mim’malizacji danych - ograniczenie do tego, co niezbedne do celéw, w ktorych sg
przetwarzane

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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* Jakie dane osobowe posiada NGO?

np. cztonkowie stowarzyszenia, pracownicy,
wolontariusze, darczyncy, stypendysci,
uczestnicy szkolen etc...

Jesli wiec chociazby zbieramy dane - RODO
obowigzuje i musimy je wdrozyc.

*Czy RODO ma zastosowanie
W organizacji?

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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* Mapowanie” procesow
w organizacji czyli ,,droga”
przetwarzania danych

v Jak zbieramy dane?

v'Gdzie sa Zapisywane?

v'Kto ma do nich wglad?

v'Komu sa przekazywane?

v'W jaki sposob sa udostepniane?

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego

’\ "4 = ’ Partner Projektu
VM Mazowsze.

P . ig Powiat Ptocki
MLODZI Dlla,?é ’F_)? debrzeidiozony serce Polski

RAZEM  lokalni



*Kiedy mamy obowiazek prowadzenia RCP?

*Nije wszystkie organizacje pozarzadowe
muszg prowadzic taki rejestr - kryteria
wymagane

*Warto rozwazy¢ uzywanie takiego
narzedzia, poniewaz daje mozliwosc
zebrania w jednym miejscu wszystkich
informacji nt. procesu przetwarzania

danych
* Rejestr czynnosci
przetwarzania
art,30 RODO
\ 1T/ Rd partner Projekt
gﬁj g}% J Mazowsze.



*Kiedy mozna przetwarzac¢ dane szczegdlnie
chronione?

*Zgoda - przestanka legalnosci - art. 9 RODO

*Zgoda musi by¢: dobrowolna, konkretna,
swiadoma, jednoznacznie wyrazac wole.

*Pamietajmy, ze zgoda moze by¢ odwotana
w kazdym czasie. Zgody zbieramy w
przypadku, gdy nie ma innej podstawy
legalnego przetwarzania danych.

*Zgoda a dane szczegdlnie
chronione

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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P Analiza ryzyka jest kluczowym etapem do wdrozenia
RODO w organizacji.

» Ochrona danych osobowych wg RODO opiera sie na
analizie ryzyka, ktora ma pokazac zagrozenia dla
danych osobowych

» Do wynikow tej oceny dostosowujemy tryb
postepowania i wybor  sSrodkow  zaradczych
(zabezpieczen), wdrozenia Srodkow technicznych i
orgamzacyjnych Zzapewniajacych odpowiedni poziom
bezpieczenstwa

P Zastosowane $rodki opisujemy w PB

* Analiza ryzyka i polityka

bezpieczenstwa
Prawa autorskie - Elzbieta Kaczmarczyk
Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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Lekarzowi z Centrum Zdrowia Dziecka skradziono w Szczyrku
laptop. Skradzione dane byty wazne dla zycia kilkudziesieciu
ciezko chorych dzieci na epilepsje!

Lekarz wystgpit w TV z apelem do ztodzieja o oddanie laptopa.
Bezskutecznie ....

Lekarz nie robit kopii danych z laptopa, przez co bezpowrotnie
utracit wazne dla zdrowia i zycia dane o leczeniu swoich
pacjentow.

Powod incydentu: niewykonywanie kopii bezpieczenstwa

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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Chronimy sie przed incydentami i ich skutkami, do ktorych
mozna zaliczy¢:

* Pozar, zalanie

« Utrata danych (awarie, brak prgdu, wirusy)
- Swiadome skasowanie danych
 Wiamanie |lub kradziez danych

» Sprzedaz danych

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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Chronimy sie przed incydentami i ich skutkami, takich jak:

Wyrzucenie danych na smietnik
‘Przekazanie danych osobie nieupowaznionej
«Zagubienie dokumentaciji, laptopa, pendrive
Przypadkowa modyfikacja danych
Upublicznienie danych w Internecie

*Nieuprawniony dostep do danych osobowych

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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WysokoscC zarobkow, pozyczek, numery rachunkow z danymi
osobowymi — dane z banku Pekao SA w Olsztynie zostaty
wyrzucone na smietnik.

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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-~ Dane na monltorze
W|doczne dla osob
- \postronnychl

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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Dane osobowe setek abonentow komorkowej sieci Play
znaleziono na smietniku myjni samochodowej w Katowicach

Sprawag zajetfa sie prokuratura. Karton zawierat ponad 400
umow sieci Play.

W dokumentach znajdowaty sie dane teleadresowe klientow
operatora oraz informacje o zarobkach i kserokopie dowodow
osobistych.

& & & O &

PV\_AY DAY DAY D\ AV PV\_AY

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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Rodzaje zabezpieczen

Zabezpieczenia fizyczne
» Ochrona pomieszczen

« Monitoring

*Kontrola dostepu

 Pomieszczenia podczas nieobecnosci
zamykamy na klucz

Prawa autorskie - Elzbieta Kaczmarczyk
Zadanie dofinansowane ze srodkéw z budzetu Wojewodztwa Mazowieckiego
'\ i ’/‘ ‘ Partner Projektu
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» Szafy i biurka po godzinach pracy
zamykamy na klucz

- Jesli to mozliwe, : ‘/@\ "
stosujemy skrzynki '
na klucze | Q

» Stosujemy polityke czystego
biurka (po godzinach pracy)

» Sprzagtanie w obecnosci
pracownikow upowaznionych

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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 Drukarki | kserokopiarki zabezpieczone o R
przed dostepem osob postronnych

* Dokumenty niszczymy w niszczarkach

«Zabezpieczamy dokumenty i nosniki przy wynoszeniu poza
teren miejsca pracy

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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Kazdy uzytkownik pracuje na WLASNYM koncie (identyfikatorze)

*na komputerze
‘na serwerze Logowanie
*W programie z danymi osobowymi

Uzytkownik

Haslo

Zapormniales hasia?

» Wigczamy zahastowane wygaszacze ekranu
po czasowym odejsciu od stanowiska pracy

*Obowigzuje polityka czystego ekranu

* Po zakonczeniu pracy wylogowujemy sie i wytgczamy komputer

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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hasta powinny sktadac sie z 8 znakow

duze litery + mate litery + cyfry (lub znaki specjalne)

hasta muszg by¢ zmieniane raz na 30 dni

jezeli system nie wymusza zmiany haset, musisz sam zmieniac hasto

wystrzegaj sie stosowania fatwych do odgadniecia haset

nie zapisuj haset na kartkach, nie naklejaj na komputer, nie trzymaj pod
klawiaturg lub w szufladzie

nie udostepniaj swojego hasta innym osobom

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego
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« Nie instaluj (z internetu lub z nosnikow) programow na komputerach
firmowych bez uzyskania zgody informatyka

 Ponosisz odpowiedzialnosc za szkody spowodowane przez tak
samowolnie zainstalowane oprogramowanie

« Uzywaj tylko licencjonowanego oprogramowania
« W razie awarii komputera powiadom Informatyka
* Nie wytgczaj programu antywirusowego

« Zakazane jest przeglgdanie stron niedozwolonych (np. pornograficznych,
terrorystycznych, hackerskich)

Nie nalezy w opcjach przegladarki internetowej wtgczac opcji
autouzupetniania formularzy i zapamietywania haset

Prawa autorskie - Elzbieta Kaczmarczyk
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« Uzytkownicy pisemnie przyjmujg regulamin eksploatacji
komputerow przenosnych

 Komputer przenosny lub zewnetrzny twardy dysk lub pendrive z
danymi osobowymi wynoszony na zewngtrz musi by¢ zaszyfrowany
(zahastowany)

* Przewoz laptop bezpiecznie - nie pozostawiaj go w samochodzie

Wykonuj REGULARNIE kopie bezpieczenstwa

Korzystajgc z internetu w miejscu publicznym miej wtgczony
firewall

Prawa autorskie - Elzbieta Kaczmarczyk
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« Jesli wysytasz mailem pliki z danymi osobowymi, powinienes je
zahastowac i ewentualnie spakowac a hasto wystac odbiorcy maila inng
drogg (inny mail, SMS)

* Niedozwolone jest uczestniczenie w fancuszkach szczescia”
« Uwazaj na wybor adresata — tatwo o pomytke przy wysyitce
« Bank NIGDY nie poprosi Cie o podanie numeru karty mailem

» Nie otwieraj w mailach podejrzanych zatgcznikow i linkéw (nawet od
znajomych). Jesli to mozliwe, sprawdzaj wysytang i odbierang poczte
programem antywirusowym

Zgtaszaj informatykowi przypadki podejrzanych emaili

Prawa autorskie - Elzbieta Kaczmarczyk

Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego

>\ I ’4 ‘ Partner Projektu

Dza/fa a%ﬁ.‘ P?Wiat r’rocki Oazowsze‘
MLODZI I ) dolrzeuioeony serce Polski
RAZEM Iokalnié ‘,B’ﬁ‘ Polsk



Polityka korzystania z poczty email
Bezpieczne wysytanie maili do wielu adresatow

Od ~ Jacek Zomtek

= .

;J Do...

Wysly ' —
DW... )

Ngech.goldadmuten.pl; ewa.quibala@muten.pl; karol kelacz@muten.pl;
michalealczyk@mauten.pl: michal.miglczarek@muten.pl; ewa.barelagefiten.pl:
kamila.skowrse@muten.pl; marcin.wlodarek@muten.pl: mikelalbaea@muten,pl;
patrycia.gawel@egpl; marcingebarski®muten.pl; adraeBrzosek@muten.pl;
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Kazda osoba przed dopuszczeniem do przetwarzania danych osobowych
powinna zapoznac sie zasadami ochrony danych.

Jak sie mozemy zapoznac¢ z w/w zasadami - OPCJE:
« Zapoznajemy sie z niniejszym szkoleniem
» Czytamy Regulamin Ochrony Danych Osobowych

Po zapoznaniu sie jestesmy zobowigzani do podpisania Oswiadczen o
poufnosci

Nasz pracodawca nadaje nam nastepnie Upowaznienia do przetwarzania
danych osobowych
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Zadanie dofinansowane ze srodkow z budzetu Wojewddztwa Mazowieckiego

\ ' ’/‘ Partner Projektu
7~ e ([')a Zo0wSZe
P . £ POWIat P’rockl
MLODZI Dllafa %"}' f ) . serce Po :»kx.
RAZEM  lokaln ’ﬁ




Od 25 maja 2018 r. UODO bedzie naktada¢ administracyjne kary
pieniezne za naruszenia Rozporzadzenia UE

Kary do 10 min EUR lub do 2 % jego catkowitego rocznego
Swiatowego obrotu za naruszenia w zakresie: rejestrowania czynnosci
przetwarzania, wspofadministrowania, wspotpracy z UODO oraz z
podmiotem przetwarzajgcym, upowazniania, wdrozenia zabezpieczen,
zZgtaszania naruszen, oceny skutkow, pracy IOD

Kary do 20 min EUR, a w przypadku przedsiebiorstwa - w wysokosci
do 4 % jego catkowitego rocznego swiatowego obrotu za naruszenia w
zakresie: legalnosci przetwarzania, warunkow zgod, celowosci,
adekwatnosci, czasowosci, obowigzku informacyjnego, praw 0Sob,
niezgodnego z prawem przetwarzania oraz ochrony przed utrata,
zniszczeniem lub uszkodzeniem danych

Kary do 100.000 PLN dla podmiotow publicznych

Prawa autorskie - Elzbieta Kaczmarczyk
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Dzigkuje za uwage.
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